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Kazdy wie, jak wazna role w zabezpieczeniach komputera odgrywajg hasta. Wiadomo
réwniez, ze - zgodnie ze starym przystowiem - sprawdzaé to znaczy wiedziec.
Administratorzy Windows XP Professional moga tak skonfigurowaé system, zeby wymuszat
hasta o wysokim poziomie bezpieczenstwa oraz kontrolowat dostgp do plikow, drukarek czy
komputera. Czynnosci te sa mozliwe dzigki ustudze Zasady grupy i stanowia jedynie maty
fragment jej przebogatych mozliwosci.

Zabezpieczanie systemu pracujacego pod kontrola Windows XP nie opiera si¢ wytacznie na
przypisaniu skomplikowanego hasta do konta Administratora albo uruchomieniu wbudowanej
zapory polaczenia internetowego. W zasiggu reki znajduje si¢ silne narzedzie do
kompleksowego konfigurowania ustawien oraz zabezpieczen systemu. Uruchamiajac
przystawke Zasady grupy, przekonujemy sig¢, ile parametréw mozna ustawié, by zwigkszy¢
funkcjonalnos¢ systemu. Z pozoru skomplikowana struktura ustugi, po blizszym poznaniu
okazuje si¢ catkiem zno$na w obstudze i zarzadzaniu.

Na czym polegajg Zasady grupy?

Ujmujac najprosciej, Zasady grupy to zespot ustawien konfigurujacych system operacyjny.
Ustawienia te dotycza bardzo szerokiego spektrum parametréw i obejmuja mi¢dzy innymi
takie elementy, jak ustawienia aplikacji Windows XP, ustawienia zabezpieczen, ustawienia
Pulpitu, ustawienia srodowiska systemu i wiele innych.
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Po zainstalowaniu Windows XP otrzymujemy produkt gotowy do pracy. Instalator przenosi
na system operacyjny ustawienia zwigzane z obiektami w menu Start, parametrami
logowania, czy chociazby ustawieniami Eksploratora Windows. Je$li nie odpowiada nam
domyslna konfiguracja, mozemy zmodyfikowac¢ ustawienia wielu obiektow wchodzac w ich
wiasciwosci. Dotyczy to na przyktad paska zadan oraz menu Start. Jednak opcje dostepne we
wiasciwos$ciach tych elementdw, to jedynie cz¢$¢ parametrow, jakie mozemy narzuci¢
systemowi. Inne, bardziej zawansowane, sa3 wprowadzane wlasnie przez Zasady grupy.

Gtowna funkcja Zasad grup to ujednolicenie i zabezpieczenie srodowiska pracy
uzytkownikéw. Dodatkowo dzigki nim mozna dystrybuowaé oprogramowanie w sieci oraz
wyplywac na to, do jakich komponentow Windows uzytkownicy beda mieli dostep. W
zalezno$ci od miejsca pracy Windows zadania zatozen grup moga si¢ nieco r6zni¢ oraz miec¢
inny rozmiar.

Najlepiej ich wykorzystanie sprawdza si¢ w sieciach pracujacych pod kontrola Windows 2000
Server z zaimplementowang ustuga Active Directory. W takich srodowiskach administrator
definiuje dla wszystkich stacji jedng zasade (grupe parametrow), ktéra podczas startu zostanie
automatycznie zastosowana do kazdego komputera. Podobnie dzieje si¢ z zatozeniami
srodowiska pracy uzytkownikow - jesli to konieczne, mozna centralnie wylaczy¢ np. dostep
do konfiguracji ekranu.

W sieciach bezdomenowych, opartych na grupach roboczych, wdrozenie zasad grup jest nieco
utrudnione, ale w pelni mozliwe. Ktopot polega na tym, ze w sieciach peer-to-peer nie ma
wyspecjalizowanego serwera, ktory by nadzorowat dystrybucje ustawien. Rozwigzaniem tego
problemu jest zastosowanie pewnej cechy zasad grup, czyli mozliwosci zapisu zmienianych
parametréw w szablonie. Wystarczy wowczas przygotowac jeden plik konfiguracyjny, a
nastegpnie przylozy¢ go do wszystkich komputeré6w matej sieci.

Duza czeg$¢ ustawien odnosi si¢ do lokalnego srodowiska systemu operacyjnego, dlatego
znajomos$¢ konfiguracji zasad sprawdza si¢ doskonale podczas pracy na indywidualnych
stacjach roboczych. Tu zadanie zatozen grup koncentruje si¢ gldwnie na okreslaniu
zabezpieczen systemu. Tym niemniej mozna je réwniez zastosowac do okreslania parametrow
pracy na tych stacjach, ktore sa wykorzystywane przez wielu uzytkownikow.

Rodzaje zasad

Ustawienia przypisywane przez zasady moga by¢ okres§lane na réznych poziomach. Jesli
system pracuje w domenie Windows 2000, zasady grupy sa utrzymywane przez ustugi
katalogowe (Active Directory). Podczas startu Windows XP pobiera je z serwera i wplata w
rejestr. Active Directory gromadzg informacje o zasobach sieci, np. komputerach oraz
uzytkownikach. Poniewaz struktura ustugi jest wielopoziomowa, zasady mogg by¢ stosowane
do kilku typéw obiektéw: domen, lokacji i jednostek organizacyjnych. Na przyktad
przypisanie zasad do domeny powoduje, ze sa one przenoszone na wszystkie komputery 1
uzytkownikoéw do niej nalezacych.

Koncentrujemy si¢ na zabezpieczeniach Windows XP, ktory niekoniecznie musi pracowaé w
domenie Windows 2000 lub 2003, ale warto zaznaczy¢, ze sg jeszcze zatozenia lokalne,
przechowywane na kazdym komputerze, na ktorym zostaly zdefiniowane. Swoim zasiggiem
obejmuja wylacznie parametry wlasnej stacji i zalogowanego uzytkownika. Jesli komputer



jest podtaczony do domeny, wowczas ewentualne ustawienia sieciowe biorg gore i nadpisuja
ustawienia lokalne. Windows XP przechowuje zasady grupy w rejestrze. Cz¢$¢ parametrow
zapisana jest w katalogu katalog systemowy\system32\GroupPolicy. Pobierane stamtad dane
sg wttaczane w rejestr podczas startu komputera lub logowania uzytkownika.

Zasady grupy obejmuja uzytkownikow oraz komputery. Kazdemu z nich przypisane sa
niezalezne ustawienia, ktére odnosza si¢ do poszczegdlnych elementéw systemu. Na przyktad
dla komputera s3 to parametry monitorowania, a dla uzytkownika ustawienia pulpitu. Podziat
ten wynika ze sposobu utrzymywania informacji o konfiguracji Windows. Rejestr systemu
sktada sie¢ z kilku oddzielnych czesci, tzw. gatezi. Ich lokalizacja obejmuje dwa miejsca:
katalog systemowy\system32\config, oraz lokalny katalog profilu kazdego z uzytkownikow.
W profilach zawarte sa informacje o indywidualnych preferencjach oséb korzystajacych z
Windows, takich jak parametry ekranu, myszy itp. Dlatego tez, co innego przechowywane
jest w obiekcie Uzytkownik zasad grupy, a co innego w obiekcie Komputer. Ustawienia
nadane komputerowi sg stosowane zawsze, niezaleznie od tego, ktory uzytkownik w dane;j
chwili pracuje na stacji. Parametry uzytkownika moga by¢ odmienne dla kazdej z osob.

Zanim przejdziemy do przypisywania ustawien konfiguracji zasad komputerowi lub
uzytkownikowi, nalezy powiedzie¢, kiedy sa implementowane. Najpierw - podczas startu
Windows XP, zanim pojawi si¢ okno logowania - wprowadzane sg ustawienia maszyny. Po
uwierzytelnieniu implementowane sa zasady konfigurujace srodowisko uzytkownika.

Co konfigurujg zasady?

Struktura Zasad grupy przypomina nieco uktad katalogdéw i plikow, gdzie do katalogéw
mozna porownac zespoly ustawien obejmujace parametry Windows, a do plikow,
poszczegolne opcje konfiguracyjne. Kazdy z obiektow zasad, wezet uzytkownika czy
komputera, zawiera trzy foldery: Ustawienia oprogramowania, Ustawienia systemu Windows
oraz Szablony administracyjne.
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Ustawienia oprogramowania to folder pozwalajacy na konfiguracj¢ dystrybucji
oprogramowania w domenach sieci Windows. Przypisanie oprogramowania do folderu
Konfiguracja komputera powoduje, ze aplikacja bedzie dostgpna na wszystkich maszynach,
do ktorych zastosowano Zasady grupy. Inne znaczenie ma przypisanie aplikacji do
konfiguracji uzytkownika - oprogramowanie zostanie udostepnione tylko osobom, do ktérych
odnosi si¢ zasada. Wigcej informacji o dystrybucji oprogramowania mozna znalez¢ w
pomocy systemow Windows 2000 Server oraz Windows 2003 Server.

W wypadku zabezpieczen szczegdlnie istotne sg ustawienia ukryte w folderze Ustawienia
systemu Windows. Zasady dotyczace obiektu komputer zawierajg dwa elementy:
konfiguracje skryptow oraz Ustawienia zabezpieczen. Jesli siggniemy do ikony Skrypty,
bedziemy mogli przypisa¢ w niej pliki, ktére majg by¢ uruchamiane podczas startu i
zamykania systemu. Analogicznie w cz¢$ci zwigzanej z uzytkownikiem mozna okresli¢ pliki
wykonywane podczas logowania 1 wylogowywania z systemu.

Dzi¢ki opcjom dostgpnym w Ustawieniach zabezpieczen mozna konfigurowac ustawienia
hasetl, ustawienia praw, zasady inspekcji i wiele innych elementoéw. Szerzej konfiguracja tego
folderu zostanie opisana w dalszej czesci artykulu. W wezle obejmujacym konfiguracje
uzytkownika umieszczony zostal dodatkowo folder Konserwacja programu Internet Explorer.
Pozwala on na dostosowanie takich parametrow przegladarki internetowe;j, jak opcje
potaczenia, lista ulubionych witryn czy parametry zabezpieczen.

Najwigcej ustawien zawiera folder Szablony administracyjne - opcje bezposrednio zwigzane
ze srodowiskiem pracy komputera oraz uzytkownika. Dla maszyny bedg to parametry
modyfikujace Sktadniki systemu Windows, System, Sie¢ oraz Drukarki. W czesci dotyczacej
Uzytkownika wymienione sg grupy: Sktadniki systemu Windows, menu Start 1 pasek zadan,
pulpit, Panel sterowania, Foldery udostepnione, Sie¢ i System.



Narzedzia do konfiguracji zasad

Starsze systemy rodziny Windows do konfiguracji odpowiednikow zasad grup
wykorzystywaly narzedzie poledit.exe. Program ten mozna jeszcze odnalez¢ w Windows
2000, ale w Windows XP do konfigurowania zasad grupy shuza zupetnie inne narzegdzia.
Pierwszym i najwazniejszym jest przystawka konsoli MMC - Zasady grupy. Pozwala ona na
ustawienie wszystkich parametréw zasad, zaréwno dla srodowiska domenowego, jak i
lokalnego. Kolejnym narzedziem sg Zasady zabezpieczen lokalnych. Ta przystawka MMC
stanowi jedynie wycinek Zasad grupy, obejmujacy zabezpieczenia lokalne komputera.
Dodatkowo sa do dyspozycji narzgdzia wiersza polecen: gpresult.exe, gpupdate.exe i
secedit.exe.
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Do konfiguracji zasad najlepiej wykorzystac¢ przystawke Zasady grupy. Mozna jg tatwo
wywola¢, wpisujac gpedit.msc w oknie edycji polecenia Uruchom. Innym sposobem jest
zaladowanie konsoli MMC, wybranie Dodaj/Usun przystawke i wskazanie obiektu Zasady

grupy.

Po otworzeniu przystawki zobaczysz okno podzielone na dwa panele. Pierwszy z nich (lewy),
zawiera ustawienia uzytkownika i komputera. Rozwijajac poszczegolne obiekty (tak jak w
Eksploratorze Windows), mozesz si¢ poruszaé po folderach grupujacych odpowiednie opcje.
W prawym panelu sg poszczegdlne opcje konfiguracyjne. Na w karcie Wyjasnij (whasciwosci
obiektu) znajduja si¢ opisy poszczegodlnych ustawien. Innym sposobem uzyskania pomocy
jest wybranie rozszerzonego widoku przystawki MMC. Powoduje to wyswietlenie opisu
poszczegolnych funkcji bezposrednio w prawym panelu konsoli.

W przeciwienstwie do przystawki Zasady grupy, ktora zostata niejako "ukryta" przed
uzytkownikami Windows XP, dostep do Zasad zabezpieczen lokalnych jest jawny. Aby
odnalez¢ te przystawke, wystarczy otworzy¢ Narzedzia administracyjne w Panelu sterowania.
Po uruchomieniu Zasad zabezpieczen lokalnych zauwazysz pewne podobienstwo do Zasad
grupy. Po blizszym przyjrzeniu si¢ przystawce widac, ze konsola ta jest jedynie wycinkiem
Zasad grupy. Obejmuje on wylgcznie parametry zabezpieczen obiektu komputer. Jesli chcesz
uruchomi¢ Zasady zabezpieczen lokalnych poleceniem Uruchom, wpisz secpol.msc.

Konfiguracja poszczegélnych opcji

Zasad grupy polega na wprowadzeniu odpowiedniej warto$ci parametru lub okresleniu
potozenia przetacznika. Aby zmieni¢ ustawienie, kliknij dwukrotnie wybrany obiekt. Dla
wiekszosci parametrow zwigzanych z zabezpieczeniami wpisuje si¢ zagdang wartos¢ lub
wybiera jg z listy. W ten sposob okreslasz na przyktad minimalng liczbe znakow w hasle
systemu. Nieco inaczej przebiega zmiana parametrow Szablondw administracyjnych -
nadanie ustawien polega na zmianie stanu przetgcznika. System daje do wyboru trzy wartosci:
Wiaczone, Wylaczone i Nie skonfigurowano. Aby wyjasni¢, do czego shuza, postuzmy sie¢
przyktadem. Wsrod ustawien zwigzanych z menu Start 1 paskiem zadan znajduje si¢ parametr
Usun menu Wyszukaj z menu Start. Jesli przypiszesz mu warto$¢ Wiaczone, Wyszukaj
zniknie z menu Start, jesli zas wybierzesz Wylaczone, powrdci ono na swoje miejsce.
Ustawienie Nie skonfigurowano mozna przyjac za neutralne albo obojetne. Jego zalety
najlepiej wida¢ w srodowiskach sieciowych, gdzie zasady moga naptywac z wielu poziomow.
Jesli lokalnie zastosujesz Wiaczone, a dla domeny Wytaczone, opcja Wyszukaj bedzie
widoczna w menu. Zapewnia to kolejnos$¢ stosowania zasad, w ktorych ustawienia domenowe



sa wazniejsze. Gdyby jednak w zasadach domenowych pozostawi¢ domyslne Nie
skonfigurowano, wowczas menu Start bytoby pozbawione polecenia Wyszukaj.

Narzedzia wiersza polecen

Jesli cheesz wykonywac cze$¢ zadan zwigzanych z zasadami grupy poprzez skrypty lub
podtaczy¢ sie zdalnie do systemu niezbedne ci beda narzedzia wiersza polecen. Trzy gtowne
narzedzia wiersza polecen to: gpresult.exe, secedit.exe oraz gpupdate.exe.

Gpresult.exe stuzacy do wyswietlania konfiguracji oraz do generowania wynikowego
zestawienia zasad. Zastosowanie Gpresult jest niezmiernie istotne, gdy zasady splywaja z
wielu zrodel. Mozesz wowczas w prosty sposob ustali¢, ktore ustawienia sg efektywne.

Na najwigksza uwage zastuguja parametry /v oraz /z narzedzia, zwickszajace liczbe
wyswietlanych informacji, 1 parametr /s, dzigki ktoremu mozna pobra¢ informacje z innego
komputera.

Secedit.exe jest tekstowym odpowiednikiem przystawki Konfiguracja i analiza zabezpieczen.
Stuzy do analizowania 1 przypisywania ustawien zasad zgromadzonych w plikach szablonow.
Jesli zechcesz zastosowac szablon, przeanalizowac jego uzycie czy sprawdzi¢ poprawnos¢
sktadni, wystarczy wpisac secedit.exe z odpowiednim parametrem. Narzedzie sprawdza si¢
najlepiej w zadaniach zwigzanych z nadawaniem zasad na komputerach zdalnych.

Ostatnie z narzedzi - gpupdate.exe - stuzy do od$wiezania zasad przypisanych uzytkownikowi
lub komputerowi. Domy$lnie system automatycznie aktualizuje zmiany nanoszone w
zatozeniach systemowych co okreslony interwat. Zar6wno komputery, jak i uzytkownicy
maja po 90 minut. Jesli chcesz, aby zasady od$wiezane byly szybciej, zmief parametry
ustawien Konfiguracja komputera | Szablony administracyjne | System | Zasady grupy |
Interwat od$wiezania zasad grupy dla komputeréw oraz Konfiguracja uzytkownika | Szablony
administracyjne | System | Zasady grupy | Interwal od$wiezania zasad grupy dla
uzytkownikéw. Polecenie gpupdate.exe stuzy do wymuszenia natychmiastowej aktualizacji
zasad. Jesli na przyktad dokonasz istotnej aktualizacji ustawien komputera i zechcesz ja jak
najszybciej zastosowac, wpisz w wierszu polecen: gpupdate/target:computer. Wydanie
polecenia bez parametrow aktualizuje ustawienia dla uzytkownika i komputera.

Konfiguracja zabezpieczen

W systemie niepodiaczonym do sieci najwazniejszg rolg zasad grup jest wptywanie na
ustawienia zabezpieczen. Po uruchomieniu Lokalnych zasad zabezpieczen wida¢ pigé
obiektow: Zasady konta, Zasady lokalne, Zasady kluczy publicznych, Zasady ograniczen
oprogramowania i Zasady zabezpieczen IP. W dalszej czgéci szerzej zostang opisane Zasady
konta i Zasady lokalne, natomiast teraz skoncentrujemy si¢ na pozostatych trzech folderach.

W Windows XP Proffesional folder Zasady kluczy publicznych jest zwigzany z systemem
szyfrowania plikéw (EFS). Jesli dane zostang zaszyfrowane, nawet kradziez dysku nie
pozwala na dostep do informacji. Zaszyfrowane pliki mogg by¢ otwierane jedynie przez
osoby, ktore je zaszyfrowaty, albo przez tzw. agenty odzyskiwania danych. Folder Zasady



kluczy publicznych stuzy wtasnie do okreslania, ktore konto w systemie operacyjnym ma
petni¢ funkcje agenta. W przeciwienstwie do Windows 2000, Windows XP pozwala na
szyfrowanie danych nawet wtedy, gdy tych agentow nie ma.

Zasady ograniczen oprogramowania zabezpieczajg system przed uruchamianiem
nieuprawnionych programéw. Zastosowanie tej funkcji pozwala administratorom okreslic,
ktore aplikacje uzytkownicy moga uruchamia¢ na swoich stacjach, a ktorych nie. Dostep do
Internetu wiagze si¢ z powaznym zagrozeniem, automatycznego instalowania i uruchamiania
szkodliwych programow, wiec ta opcja jest wyjatkowo przydatna. Aplikacje konfiguruje sie,
stosujac okreslone przez administratora reguty. Wigcej na temat zasad ograniczen
oprogramowania mozna znalez¢ w pomocy systemu Windows XP.

Zasady zabezpieczen IP pozwalaja, dzigki zastosowaniu protokotu IPSec, na ochrong
informacji przesytanych przez sie€. Jesli na przyktad jest zagrozenie podstuchania
komunikacji sieciowej, uzytkownicy systemow Windows XP moga zdefiniowa¢ odpowiednie
reguty weryfikujace integralno$¢ lub szyfrujace przesytane dane. Domys$lnie system oferuje
trzy rodzaje zasad protokotu IPSec: Klient, Serwer oraz Serwer z zabezpieczeniami.
Wilaczenie jednej z tych opcji nakazuje Windows XP stosowac¢ bezpieczng komunikacj¢ na
odpowiednim poziomie.

Zasady konta

W zabezpieczaniu komputeréw niebagatelng role odgrywaja hasta dostepu. Im mocniejsze
hasto, tym trudniej je ztamac. Zasady konta przechowywane w Lokalnych zasadach
zabezpieczen pozwalajg na skonfigurowanie parametrow zwigzanych z sita haset oraz
blokowaniem dost¢pu do stacji.

Przeznaczenie obiektow Parametry zasad haset
Ustawien zabezpieczen
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inspekcji, praw uzytkownika wymagat jego zmiany.

oraz opcji zabezpieczen Minimalna dtugosé hasta | Okre$la minimalng liczhe

Zasady kluczy publicznych | Sluza do zarzadzania agentami

PR znakdw, jaka musi zawierac
odzyskiwania danych.

Zasady ograniczeii Sluza do kontrolowania haso.
oprogramowania mozliwodci uruchamiania Minimalny okres Okresla, ile dni hasto musi
programow na komputerze wainosci hasta obowiazywac.
lokalnym. Wymuszaj tworzenie Okresla liczbg unikatowych
Zasady zabezpieczefi IP Stuza do konfigurowania historii haset haset.

ustawien bezpieczenej
komunikacii sieciowej.

Zapisz hasta dla wszystkich |Narzuca zapisywanie haset
uiytkownikiw w domenie, |przy uzyciu szyfrowania

korzystajacz szyfrowania | odwracalnego.
odwracalnego

Jesli cheesz, aby twdj komputer wymuszat stosowanie mocnych zasad zabezpieczen,
skorzystaj z opcji dostgpnych w Zasadach haset. Pozwalajg one okresli¢: ztozono$¢, dlugosé
hasta, okres jego waznos$ci oraz pami¢tanie historii hasel. Opcja Hasto musi speiniaé



wymagania co do zlozonosci jest jednym z bardziej istotnych ustawien systemu. Jej wiaczenie
powoduje, ze uzytkownicy maja obowigzek stosowac hasta o wysokim poziomie
skomplikowania. Aby system je zaakceptowal, wymagane jest spetnienie trzech, czterech
warunkow: hasto musi zawiera¢ co najmniej jedng wielka litera, matg litere, cyfre lub znak
spoza grupy znakow alfanumerycznych.

Ponizej zasad zwigzanych z hastami znajduja si¢ zasady blokady konta. Ich ustawienie
powoduje, ze uzytkownicy maja ograniczong mozliwo$¢ popetniania btedéw podczas
logowania. Folder ten zawiera jedynie trzy opcje: czas trwania blokady konta, prég blokady
konta oraz czas, po jakim licznik blokady konta ma zosta¢ wyzerowany. Jesli ustalisz, ze prog
blokady to trzy pomylki, a czas w obu wypadkach to 15 minut, uzytkownicy logujacy si¢ do
systemu w ciggu 15 minut beda mogli pomyli¢ si¢ jedynie dwa razy, trzecia pomytka
zakonczy si¢ zablokowaniem konta na 15 minut.

Konfigurujac zasady konta, nalezy zachowac rozwage. Jesli wprowadzisz zbyt restrykcyjne
ustawienia, np. czas blokady 999 minut, mozesz mie¢ ktopoty. Aby usuna¢ restrykcje
nalozone na logowanie, nalezy wej$¢ na konto administratora i we wlasciwosciach
zablokowanego uzytkownika usung¢ zaznaczenie opcji Konto jest zablokowane.
Administrator to jedyny uzytkownik, ktorego dost¢p do stacji nie jest blokowany nawet po
wielu pomytkach podczas logowania.

Zasady lokalne

Folder Zasady lokalne zawiera kluczowe ustawienia zwigzane z bezpieczenstwem systemu.
Oferuje przede wszystkim, mozliwo$¢ konfiguracji praw uzytkownikéw. Inna wazna grupa to
Opcje zabezpieczen. Trzeci obiekt, Zasady inspekcji, stuzy do wlaczania monitorowania
wykorzystania systemu oraz dostepu do zasobow.

Prawa uzytkownikow Windows XP to zespot zasad okreslajacych, jakie czynnosci w obrebie
systemu operacyjnego, moga wykonywac uzytkownicy i grupy. Nie nalezy myli¢ praw z
uprawnieniami do obiektow. Uprawnienia sg $ci§le zwigzane z czynno$ciami dozwolonymi
dla uzytkownikéw w odniesieniu do danego obiektu (folder, drukarka itp.). Mozna na
przyktad okresli¢, ktory uzytkownik ma uprawnienie do drukowania na wskazanej drukarce, a
ktéry nie. Prawa natomiast sg zwigzane z dzialalno$ciag wykonywang w obrebie caltego
komputera, np. prawo do zamykania systemu. W folderze Przypisywanie praw uzytkownika
mozesz nadawac¢ uzytkownikom szereg "przywilejow" realizacji poszczegolnych zadan. W
celu zmiany ustawien wskazanego prawa, nalezy wejs¢ w jego wlasciwosci (podwdjne
klikniecie obiektu) i doda¢ lub usung¢ uzytkownika albo grupe z listy kont. Zarzadzanie
prawami wymaga szczegolnej ostroznosci, tatwo bowiem spowodowac luki w
zabezpieczeniach komputera, nieostroznie nadajac przywileje. Postugiwanie si¢ konfiguracja
praw powinno by¢ ostateczno$cig. W wypadku stacji lokalnych wiele funkcji administratora
mozna wykona¢, niekoniecznie zmieniajgc ustawienia praw. Chcac na przyktad, zeby
uzytkownik nie mogt si¢ zalogowaé do komputera, wystarczy zablokowa¢ konto w
zarzadzaniu systemem, zamiast przypisywa¢ mu ograniczenie Odmowa logowania lokalnego.

Opcje zabezpieczen stuzg do konfiguracji dodatkowych parametrow zwigkszajacych
bezpieczenstwo systemu. Obejmuja kilka grup ustawien zwigzanych z takimi elementami, jak
konta, logowanie, dostep sieciowy i wiele innych. Przed przestawieniem jakiejkolwiek opcji
doktadnie zapoznaj si¢ z jej opisem. Podobnie jak w wypadku konfiguracji praw,



nieprzemyslana zmiana ustawien moze spowodowac, ze komputer stanie si¢ bardzo podatny
na ataki z zewnatrz. Nie jest na przyktad wskazana zmiana ustawien opcji Stan konta goscia
albo Zezwalaj na stosowanie uprawnien Wszyscy do anonimowych uzytkownikoéw. W trosce
o wigksze bezpieczenstwo warto natomiast zmieni¢ nazwe konta Administratora lub
uaktywni¢ opcje Logowanie interakcyjne: nie wyswietlaj nazwy ostatniego uzytkownika. Dla
uzytkownikéw o mniejszym doswiadczeniu zalecanym sposobem na zwiekszenie
bezpieczenstwa systemu jest postuzenie si¢ gotowymi szablonami Zasady grupy.

Folder zwigzany z zasadami inspekcji pozwala na wskazanie, jakie zachowania i zasoby
systemu majg by¢ monitorowane przez Windows XP. Monitorowanie obejmuje grupg
kategorii odnoszacych si¢ do r6znych obiektow systemu, moze to by¢ na przyktad
aszpiegowanieO dostepu do plikéw i folderéw, logowania i wylogowywania ze stacji itp.

Inspekcja polega na odnotowywaniu w Podgladzie zdarzen informacji o dostepie do zasobow
oraz wystapieniu zdarzenia systemowego. Administrator okresla, jaka cze$¢ systemu chee
monitorowac i czy interesuja go proby dostepu lub zmiany konfiguracji zakonczone
sukcesem, czy niepowodzeniem. Jesli chcesz nadzorowac uzycie plikow lub drukarek, musisz
jeszcze odpowiednio skonfigurowaé sam zasob. Otworz wlasciwosci obiektu 1 wskaz, jaki
dostep ma by¢ sledzony. Na przyktad we wtasciwos$ciach drukarki kliknij karte
Zabezpieczenia | Zaawansowane | Inspekcja 1 wybierz typ dostepu (sukces, porazka), rodzaj
(np. drukowanie, odczyt uprawnien) i konta uzytkownikoéw, ktérych cheesz obserwowac (np.
Wszyscy).

Uwaga! Karta Zabezpieczenia jest dostepna tylko dla drukarek oraz danych
przechowywanych na wolumenach NTFS, po wylaczeniu ustawienia Uzyj prostego
udostepniania plikéw w Opcje folderow | Moj komputer | Narzedzia.

Folder Szablony administracyjne

Ustawienia wprowadzane przez Zasady zabezpieczen lokalnych nie sg jedynym Zrodlem
zwigkszania bezpieczenstwa systemu. Wiele przydatnych opcji znajduje si¢ w folderze
Szablony administracyjne. Co prawda, wigkszo$¢ z nich nie wplywa bezposrednio na ochrong
systemu, lecz pozwala ograniczy¢ dostep do obiektow Windows XP. Wspomniane parametry
mozna przypisa¢ zardwno do obiektu komputer, jak i uzytkownik. Poniewaz liczba ustawien
zwigzanych z tymi obiektami jest pokazna, skoncentrujemy si¢ na opcjach najwazniejszych,
dotyczacych bezpieczenstwa.

Konfiguracja komputera obejmuje takie elementy, jak Sktadniki systemu Windows, System,
Sie¢ i Drukarki. Przegladajac ich zawarto$¢, mozna natrafi¢ jedynie na kilka parametrow
mogacych mie¢ wptyw na ograniczenia dostgpu do pewnych komponentow Windows:
Internet Explorer, Uslugi terminalowe, NetMeeting itp. Przyktadem niech bedzie opcja
Internet Explorera - Strefy zabezpieczen: Nie zezwalaj uzytkownikowi na zmiang¢ zasad, ktora
zabrania wprowadzania zmian do wtasciwosci stref zabezpieczen przegladarki internetowe;.

Konfiguracja uzytkownika jest folderem dajagcym administratorowi wigksze pole do popisu.
Ustawienia w szablonach administracyjnych mogg istotnie ograniczy¢ to, co uzytkownicy
beda widzieli na pulpicie oraz do czego beda mieli dostep. Znaczna wigkszos$¢ opcji
rozpoczyna si¢ od groznie brzmigcych stéw, np. Panel sterowania: Zabron dostepu do Panelu



sterowania, System: Zapobiegaj dostepowi do narzedzi edycji rejestru, menu Start 1 pasek

zadan: Usun 1 zapobiegaj dostgpowi do polecenia Zamknij.
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A Standardowey

Przyktadowe parametry konfiguracyje dla uiytkownika

Naktadanie tych ograniczen najlepiej sprawdza si¢ w domenach Windows 2000 lub 2003,

gdzie parametry sg pobierane z kontroleréw domeny. W wypadku komputera lokalnego
przypisanie odmiennych ustawien logujacym si¢ uzytkownikom jest nieco skomplikowane.
Najtatwiej mozna wptyna¢ na to, komu zasady zostang zaimplementowane, przypisujac
odpowiednie uprawnienia do folderu GroupPolicy (katalog systemowy\system32). Jesli
system zostat zainstalowany w wolumenie NTFS, nalezy wylaczy¢ proste udostepnianie
folderow w Opcjach folderow, nastgpnie we wlasciwosciach katalogu GroupPolicy okresli¢,
ze np. grupa Administratorzy nie ma uprawnien do odczytywania jego zawartosci. Jezeli nie
masz uprawnien, nie zostang zastosowane zasady. Trzeba jednak pamig¢tac, ze odebranie sobie
uprawnien nie pozwala réwniez na zmian¢ zasad. Gdy zajdzie konieczno$¢ modyfikacji
ustawien, nalezy uprawnienia przywréci¢. Nie jest to moze najbardziej elastyczne
rozwigzanie, ale na pewno na swdj sposob skuteczne. Innym, lepszym sposobem ograniczania
uzytkownikow jest wtapianie w rejestr ich profilu odpowiednich ustawien. Tu konieczna jest
doktadna znajomo$¢ parametrow rejestru oraz duza ostroznos¢. Nieumiejetne postugiwanie
sie Edytorem rejestru moze by¢ bardzo szkodliwe. Zeby odnalez¢ informacje o tym, gdzie i

jakie wpisy wykonaé w rejestrze, nalezy poszperac nieco na stronach internetowych firmy

Microsoft lub np. skorzysta¢ z wyszukiwarki Google.

Szablony Zasad grupy



Omowiony do tej pory sposob konfigurowania Zasad Typy i zadania szablonow Zasad grupy

grupy jest nie tyle skomplikowany, co ucigzliwy. Nazwa szablonu Zastosowaiile
Przebrnigcie przez ponad setke ustawien, szczegotowe | compatws S2ohlon) i Wz sthich
wczytywanie si¢ w pomoc dotyczaca kazdego uzytkownikow z grupy Uzytkownicy
parametru wymaga bardzo wiele czasu. W celu zawansowani, dodatkowo zwigksza
ulatwienia i przy$pieszenia konfiguracji systemu uprawnienia grupy. Uzytkownicy

celu umozZliwienia uruchamiania
aplikacji niedostosowanych do
zabezpieczen systemu XP

mozesz si¢ postuzy¢ szablonami Zasad grupy.

Szablony to zdefiniowane przez projektantow firmy HisecWS Szablon zawiera wszystkie
Microsoft ustawienia zasad, zapisane w pliku. ustawienia nanoszone przez
Wystarczy je zaimportowac do systemu i cata SecureWs oraz dodathowe
konfiguracja jest zakonczona. Poniewaz wymagania Sl e
uzytkownikéw Windows XP mogg by¢ odmienne, ;’:;;Tel"'e"'em ko
przygotowano grupe szablonow, z ktorych kazdy —— Zwieksz: T

pozwala na ustawienie stacji na roznym poziomie iRl Sy BRI,

zabezpieczen. Dodatkowo uzytkownicy moga ustawienia blokowania kort, haset,
definiowac¢ wlasne szablony do pdZniejszego zasad inspekcji.
wykorzystania na innych komputerach. RootSec Przywraca domy$ine uprawnienia
katalogu gtéwnego dysku
. . systemowego.
Do kompleksowej pracy z szablonami potrzebne sg o — e TS

dwie przystawki konsoli MMC: Konfiguracja i analiza i I oi o S,
zabezpieczen oraz Szablony zabezpieczen. Aby je instalacji Windows XP.
uruchomi¢, nalezy uruchomi¢ konsole MMC 1 doda¢

do niej wymienione obiekty (polecenie Dodaj/Usun przystawke).

Przystawka Szablony zabezpieczen stuzy do modyfikacji oraz tworzenia wlasnych ustawien
zasad grupy. Fizycznie szablony to pliki z rozszerzeniem INF, przechowywane w katalogu
folder systemowy\security\templates. Po uruchomieniu przystawki zobaczysz liste
dostgpnych szablonow systemu. Rozwijajac kazdy z nich, sprawdzisz, jakie parametry sa
przez niego nanoszone. Jesli chcesz zdefiniowaé wtasny szablon, kliknij prawym przyciskiem
myszy folder z plikami szablondéw 1 wybierz opcj¢ Nowy szablon.

Lista ustawien wprowadzanych do XP jest nieco inna od tego, co zawierala przystawka
Zasady zabezpieczen lokalnych. Warto o nich wspomnie¢, poniewaz dostepnych jest kilka
dodatkowych parametrow. Po pierwsze, mozna konfigurowac opcje Dziennika zdarzen.
Zmiana parametréw narzuci Windows XP takie ustawienia, jak maksymalny rozmiar
poszczegolnych plikow dziennika, sposoby reakcji systemu na przepetnienie dziennika oraz
zezwolenie na dostep do danych przez grupe Goscie. Nastgpna opcja - Grupy z
ograniczeniami stuzy do wymuszania cztonkostwa w grupach. Jesli w systemie sg grupy,
ktérych cztonkostwo powinno by¢ przez ciebie z gory okreslone i niezmienne, mozesz si¢
postuzy¢ tym ustawieniem. Jesli chcesz na przyktad, zeby jedynymi cztonkami grupy
Uzytkownicy zaawansowani byli Gosia i Marcin, dodaj t¢ grupe, wraz z wymienionymi
kontami, do folderu Grupy z ograniczeniami. Gdy zapiszesz ustawienia szablonu, a w dalsze;j
kolejnosci zastosujesz jego ustawienia do swojego komputera, obecni cztonkowie grupy
Uzytkownicy zaawansowani zostang usunigci 1 zastgpieni kontami Gosia 1 Marcin. Kolejny
folder pozwala na wykorzystanie szablonu do konfiguracji ustug systemowych. Podczas
optymalizacji 1 zabezpieczania systemu cz¢sto wylgcza si¢ automatyczne uruchamianie
niepotrzebnych serwisow. W tym celu w przystawce Ustugi (Panel sterowania | Narzedzia
administracyjne) nalezy zmieni¢ parametry startowe. Zastosowanie szablonow pomoze



ujednolici¢ ten proces. Jesli na dostepnej liscie ustug zmienisz ustawienia uruchamiania,
implementacja szablonu wykona za ciebie calg pracg. Ostatnie dwa foldery, Rejestr i System
plikow, funkcjonuja w podobny sposob. Ich zadaniem jest ujednolicenie uprawnien do
zasobow. Po okresleniu w szablonie, jakie czynno$ci moga wykonywaé uzytkownicy na
wybranych kluczach w rejestrze oraz plikach na partycjach NTFS, uprawnienia te zostang
nadane podczas zastosowania szablonu.

Przystawka Szablony zabezpieczen pozwala na definiowanie oraz modyfikacj¢ szablonow
przystawki Zasady grupy. W celu wdrozenia przygotowanych ustawien postuz si¢ przystawka
Konfiguracja i analiza zabezpieczen. Dzigki niej nie tylko tatwo przeniesiesz skonfigurowane
opcje do systemu, ale takze bedziesz mogt przeanalizowacd, jakie rdznice wystepuja migedzy
ustawieniami komputera a tym, co zostanie przypisane przez szablon. Po zatadowaniu
przystawki konieczne jest utworzenie bazy danych analizy. W tym celu kliknij prawym
przyciskiem myszy gtéwny folder Konfiguracji i analizy zabezpieczen, a nastepnie wybierz
polecenie Otwieranie bazy danych. Baza analizy stuzy do porownywania biezacych ustawien
komputera z tymi, ktére beda wprowadzone przez szablon. Po wprowadzeniu nazwy nowej
bazy wskaz szablon, ktory chcesz do niej zaimportowac. Nastgpnie mozesz bezposrednio
nanie$¢ zmiany konfiguracji w komputerze albo przeprowadzi¢ analize réznic w
ustawieniach. Bardzo zalecane jest wcze$niejsze skontrolowanie nanoszonych ustawien, gdyz
po zatadowaniu zmian nie ma prostego sposobu odwrdcenia tej operacji. Rezultatem
wykonanej analizy jest raport tekstowy i graficzny. Tekstowy odnotowuje zmiany w
dzienniku (domyslnie nazwa szablonu.log), natomiast graficzny wyswietla okno z
ustawieniami, przy ktérych pojawiajg si¢ ikony reprezentujace zgodno$¢ lub niezgodnosé
modyfikowanych opcji.



